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Zabezpeceni a ochrana dat aplikace

1. Infrastruktura a fyzické zabezpecenie

1.1.  Aplikace Homfi je provozovana na cloudové infrastrukture:

1.1.1.

1.1.3.

Aplika¢ni servery a databdze bézi v kontejnerizovaném prostiedi (Docker,
Kubernetes) v datovém centru spole¢nosti Hetzner ve Finsku [Helsinky], které
splnuje standardy fyzické bezpecnosti (mj. ISO 27001).

Autentizacni sluzba a ulozisté souborl jsou zajistovany prostfednictvim
Amazon Web Services v regionu eu-central-1 (Frankfurt nad Mohanem, EU).
Datova centra AWS jsou certifikovana dle mezinarodnich standardd (mj. 1ISO
27001, SOC 1/2/3) a soubory jsou v nich Sifrovany (encryption at rest).
Webova aplikace je distribuovana prostfednictvim globalni sité Cloudflare,
ktera zajistuje ochranu proti DDoS Gtokim a Sifrované dorucovani obsahu.

1.2. Databaze Aplikace a nahrané soubory jsou uloZeny na tGzemi Evropské unie. Udaje,
které pro nds zpracovavaji dal$i poskytovatelé (napf. doruc¢ovani push notifikaci,
platby nebo analytika se souhlasem), mohou byt zpracovany i mimo EU za podminek
uvedenych v Zasadach ochrany osobnich udaj.

2. Zabezpeceni na urovni aplikace
2.1.  Zdakladem ochrany dat je zajisténi, aby k jednotlivym informacim mély pfistup pouze
opravnéné osoby:

2.1.1.

Vstup do Aplikace je chranén pfihlasenim e-mailem a heslem, pfipadné
ovérenim prostrednictvim poskytovatele identity (Google, Apple). E-mailova
adresa je pfi registraci ovérovana.

Spravu prihlasovacich Udajd zajiStuje specializovana autentizacni sluzba
(AWS Cognito) — hesla Uzivatell nikdy neukladame ve vlastnich systémech a
nemame k nim pfistup ani my. Obnova hesla probihda prostrednictvim
jednorazového odkazu nebo kédu s omezenou platnosti.

Pristupové tokeny maji omezenou platnost (1 hodina) a jsou pribézné
obnovovany. Odhlasenim jsou tokeny zneplatnény na v§ech zafizenich.
Aplikace uplatnuje fizeni pfistupu na zakladé roli: Uzivatel m{ize ménit pouze
své Udaje a svlj obsah a c¢ist konverzace, jichz je ucCastnikem.
Administratorsky pfistup je vyhrazen povérenym osobam Provozovatele.
Obsah urceny ke zverejnéni (profily, Firemni profily, portfolia, ceniky, Recenze
a fotografie k nim) je dostupny i bez prihlaSeni. Nahrané fotografie jsou
dostupné prostiednictvim jedine¢ného, obtizné odhadnutelného odkazu.

IP adresy pouzivané pro méreni kampani ukladame pouze v jednosmérné
zasifrované (hashované) podobé a mazeme je nejpozdéji po 7 dnech.
Veskera komunikace mezi vasim zafizenim a Aplikaci probiha Sifrované
protokolem TLS (HTTPS).

Provoz Aplikace je monitorovan (sledovani dostupnosti, vykonu a chyb), coz
umoznuje véasnou detekci a feseni incident(.

3. Zalohovani

3.1. Data ulozena v databazi Aplikace zalohujeme denné a zalohy uchovavame s historii
30 dnl. Zalohy jsou ulozeny oddélené od produkéniho prostredi a slouzi k obnové
provozu Aplikace v pfipadé technické zavady.

3.2 Postup obnovy ze zalohy pravidelné ovérujeme.
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4.1. Dojde-li k poruseni zabezpeceni osobnich Udajli, Provozovatel jej bez zbyte¢ného
odkladu vyhodnoti a pfijme opatieni k omezeni jeho nasledkd. Je-li to podle GDPR
vyzadovano, ohlasi jej do 72 hodin Ufadu pro ochranu osobnich Gdajd a v pfipadé
vysokého rizika informuje i dotCené Uzivatele.

42.  Zjistite-li bezpecnostni chybu nebo zranitelnost Aplikace, oznamte nam ji prosim na
e-mail [info@homfi.app]. 0znameni bez zbyte¢ného odkladu provérime.
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